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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR 
NAD NJIM, 02/2003, NAD NJIM, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Operativni rizik:Operativni rizik:

Rizik od gubitaka koji nastaje zbog neprimjerenih ili Rizik od gubitaka koji nastaje zbog neprimjerenih ili 
neuspješnih  unutarnjih procesa, ljudi ili sustava ili zbog neuspješnih  unutarnjih procesa, ljudi ili sustava ili zbog 

vanjskih dogavanjskih dogaññajaaja

Osim kreditnog, kamatnog i tržišnog rizika:Osim kreditnog, kamatnog i tržišnog rizika:
-- veća uporaba visoko automatizirane tehnologije                *veća uporaba visoko automatizirane tehnologije                *
-- rast elektroničkog poslovanja                                  rast elektroničkog poslovanja                                  **
-- stjecanja, spajanja, razdvajanja i konsolidacije stjecanja, spajanja, razdvajanja i konsolidacije ––
utjecaj na integrirane sustave                                utjecaj na integrirane sustave                                **
-- unutarnje kontrole i sigurnosni sustavi visokog unutarnje kontrole i sigurnosni sustavi visokog 
stupnja, zbog velikih razmjera                               stupnja, zbog velikih razmjera                               **
-- tehnike rizika generiraju nove rizike tehnike rizika generiraju nove rizike –– pravnepravne
-- eksternizacijaeksternizacija i kliring i kliring –– smanjuju ali stvaraju novesmanjuju ali stvaraju nove
rizikerizike
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR 
NAD NJIM, 02/2003, NAD NJIM, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Pristup operativnom riziku:Pristup operativnom riziku:

-- Veličina i razna tehničke opremljenostiVeličina i razna tehničke opremljenosti
-- Priroda i složenost njenih aktivnostiPriroda i složenost njenih aktivnosti

Razlozi operativnog rizika s velikim gubicima:Razlozi operativnog rizika s velikim gubicima:
-- unutarnja prijevara: pogrešno izvješćivanje, kraña i unutarnja prijevara: pogrešno izvješćivanje, kraña i 
trgovanja                                                     trgovanja                                                     **
-- vanjska prijevara: pljačka, krivotvorenje, neovlaštena vanjska prijevara: pljačka, krivotvorenje, neovlaštena 
uporaba računa                                                uporaba računa                                                *                    *                    
-- zapošljavanje i zaštita na radnom mjestu: potraživanja zapošljavanje i zaštita na radnom mjestu: potraživanja 
radnika, kršenje zakona diskriminacija i opće odgovornosti    radnika, kršenje zakona diskriminacija i opće odgovornosti    
-- klijenti, proizvodi i poslovne prakse: neprimjerene aktivnosti klijenti, proizvodi i poslovne prakse: neprimjerene aktivnosti 
trgovanja, zlouporaba informacija, pranje novca               trgovanja, zlouporaba informacija, pranje novca               **
-- oštećenje materijalne imovine: terorizam, vandalizam, oštećenje materijalne imovine: terorizam, vandalizam, 
potresi, požari i poplavepotresi, požari i poplave

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR 
NAD NJIM, 02/2003, NAD NJIM, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Operativni rizik:Operativni rizik:

-- uz Kreditni, Kamatni, uz Kreditni, Kamatni, LikvidnosniLikvidnosni rizikrizik

-- Ne preuzima se izravno, u zamjenu za očekivanu dobitNe preuzima se izravno, u zamjenu za očekivanu dobit

-- Prisutan i može izazvati gubitkePrisutan i može izazvati gubitke

Načela razvijanja primjerne okoline za upravljanje rizikom:Načela razvijanja primjerne okoline za upravljanje rizikom:

1.1. Odbor Direktora treba usvojiti i periodično preispitivati Odbor Direktora treba usvojiti i periodično preispitivati 
upravljanje operativnim rizikomupravljanje operativnim rizikom

Definirati načela za utvrñivanje, procjenjivanje, nadziranje Definirati načela za utvrñivanje, procjenjivanje, nadziranje 
i kontrolui kontrolu--smanjivanje rizika. smanjivanje rizika. Or,MeOr,Me
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIDOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIM, M, 
02/2003, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Načela razvijanja primjerne okoline za upravljanje rizikom:Načela razvijanja primjerne okoline za upravljanje rizikom:

2.2. Odbor Direktora osigurava unutarnju Odbor Direktora osigurava unutarnju ravizijuraviziju od neovisnog i od neovisnog i 
sposobnog osoblja, koje ne upravlja operativnim rizikom         sposobnog osoblja, koje ne upravlja operativnim rizikom         Or,ObOr,Ob

3.3. Viša uprava provodi a djelatnici su upoznati na svojim razinama.Viša uprava provodi a djelatnici su upoznati na svojim razinama.
Razvijanje politike, procesi i postupci vezano uz upravljanje riRazvijanje politike, procesi i postupci vezano uz upravljanje rizikom zikom 
za značajne proizvode, procese i sustave banke.                 za značajne proizvode, procese i sustave banke.                 OrOr, , ObOb, Te, Te

4.4. Utvrditi i procijeniti operativni rizik za proizvode, aktivnostiUtvrditi i procijeniti operativni rizik za proizvode, aktivnosti, , 
procese i sustave, posebno prije uvoprocese i sustave, posebno prije uvoññenja novih.                enja novih.                OrOr, Me, Te, Me, Te

5.5. Redovno nadziranje profila rizika i izloženosti gubicima. PotrebRedovno nadziranje profila rizika i izloženosti gubicima. Potrebno no 
stalno izvješćivanje više uprave i odbora direktora.            stalno izvješćivanje više uprave i odbora direktora.            OrOr

6.6. Politike, procesi i postupci za kontroliranjePolitike, procesi i postupci za kontroliranje--smanjivanje rizika, smanjivanje rizika, 
periodičko preispitivanje tih strategija i prilagodba svom profiperiodičko preispitivanje tih strategija i prilagodba svom profilu Melu Me

7.7. Izraditi planove za nepredviIzraditi planove za nepredviññene okolnosti i planove za očuvanje ene okolnosti i planove za očuvanje 
kontinuiteta poslovanja                                         kontinuiteta poslovanja                                         Or,Ob,Me,TeOr,Ob,Me,Te

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIDOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIM, M, 
02/2003, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Načela razvijanja primjerne okoline za upravljanje rizikom:Načela razvijanja primjerne okoline za upravljanje rizikom:

8.8. Bankovni supervizori zahtijevati sustav upravljanja rizikomBankovni supervizori zahtijevati sustav upravljanja rizikom

9.9. Supervizori trebaju vrednovati politike, postupke i prakse bankeSupervizori trebaju vrednovati politike, postupke i prakse banke
vezano uz operativne rizike.vezano uz operativne rizike.
Moraju postojati mehanizmi o obavještavanju.                    Moraju postojati mehanizmi o obavještavanju.                    OrOr

10.10. Objavljivati dovoljno informacija sudionicima na tržištu za procObjavljivati dovoljno informacija sudionicima na tržištu za procjenu jenu 
pristupa upravljanja operativnim rizikom.                       pristupa upravljanja operativnim rizikom.                       OrOr

OrOr –– organizacijaorganizacija
ObOb –– obrazovanjeobrazovanje
Me Me –– metodologijemetodologije
Te Te -- tehnologijetehnologije
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DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIDOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIM, M, 
02/2003, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Načelo 6.:Načelo 6.:

……

38. … zaštitu procesne tehnologije i informacijske tehnologije, 38. … zaštitu procesne tehnologije i informacijske tehnologije, … … 
povećana automatizacija može učestale gubitke malih vrijednosti povećana automatizacija može učestale gubitke malih vrijednosti 
pretvoriti u rijetke gubitke velikih vrijednosti. …     pretvoriti u rijetke gubitke velikih vrijednosti. …     

Načelo 7. Načelo 7. 

Banke trebaju imati planove za nepredviBanke trebaju imati planove za nepredviññene okolnosti i planove za ene okolnosti i planove za 
očuvanje kontinuiteta poslovanja kako bi osigurale svoju očuvanje kontinuiteta poslovanja kako bi osigurale svoju 

sposobnost trajnog poslovanja i ograničile gubitke u slučaju sposobnost trajnog poslovanja i ograničile gubitke u slučaju 
ozbiljnog poremećaja u poslovanju:ozbiljnog poremećaja u poslovanju:

42.42. … uzeti u obzir različite vrste mogućih scenarija prema kojima … uzeti u obzir različite vrste mogućih scenarija prema kojima 
banka može biti osjetljiva, ovisno o veličini i složenosti poslobanka može biti osjetljiva, ovisno o veličini i složenosti poslovanja vanja 
banke.banke.

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIDOBRE PRAKSE ZA UPRAVLJANJE OPERATIVNIM RIZIKOM I NADZOR NAD NJIM, M, 
02/2003, 02/2003, BaselskiBaselski odbor za nadzor banakaodbor za nadzor banaka

Načelo 7. Načelo 7. 

43.43. … utvrditi ključne poslovne procese, uključujući one kod kojih … utvrditi ključne poslovne procese, uključujući one kod kojih 
postoji ovisnost o vanjskim izvršiteljima ili ostalim trećim strpostoji ovisnost o vanjskim izvršiteljima ili ostalim trećim stranama. anama. 
… utvrditi alternativne mehanizme za ponovnu uspostavu pružanja … utvrditi alternativne mehanizme za ponovnu uspostavu pružanja 
usluga u slučaju prekida rada. … sposobnosti obnavljanja usluga u slučaju prekida rada. … sposobnosti obnavljanja 
elektroničke ili materijalne evidencije koja je prijeko potrebnaelektroničke ili materijalne evidencije koja je prijeko potrebna za za 
ponovnu uspostavu poslovanja. …ponovnu uspostavu poslovanja. …

44.44. … periodično preispitivati svoje planove za oporavak od katastro… periodično preispitivati svoje planove za oporavak od katastrofe i fe i 
očuvanja kontinuiteta poslovanja … periodično testirati …očuvanja kontinuiteta poslovanja … periodično testirati …
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RIZICIRIZICI

Klasifikacija imovine:Klasifikacija imovine:

•• Informacijska imovinaInformacijska imovina

•• Papirnati dokumentiPapirnati dokumenti

•• SoftwareSoftware

•• Fizička imovinaFizička imovina

•• LjudiLjudi

•• Usluge Usluge 

•• Nematerijalna imovinaNematerijalna imovina

•• NovacNovac

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICIRIZICI

Prihvaćanje rizikaPrihvaćanje rizika RiskRisk AcceptanceAcceptance

Analiza rizikaAnaliza rizika RiskRisk AnalysisAnalysis

Proračun rizikaProračun rizika RiskRisk EvaluationEvaluation

Procjena rizikaProcjena rizika RiskRisk AssessmentAssessment

Upravljanje rizikomUpravljanje rizikom RiskRisk ManagementManagement

Postupanje rizikomPostupanje rizikom RiskRisk TreatmentTreatment
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
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RIZICIRIZICI

Analiza rizikaAnaliza rizika RiskRisk AnalysisAnalysis

•• modeliranje poslovnih procesamodeliranje poslovnih procesa

•• klasificiranje i procjena imovineklasificiranje i procjena imovine

•• procjena prijetnji (procjena prijetnji (threatsthreats) i ranjivosti () i ranjivosti (vunerabilitiesvunerabilities))

•• procjena procjena rezultirajućegrezultirajućeg rizikarizika

•• sustavna uporaba informacija kako bi se identificirali izvori i sustavna uporaba informacija kako bi se identificirali izvori i 
procijenio rizikprocijenio rizik

Upravljanje rizikomUpravljanje rizikom RiskRisk ManagementManagement

•• preporuke za protumjerepreporuke za protumjere

•• identifikacija postojećih protumjeraidentifikacija postojećih protumjera

•• selekcija i implementacija protumjeraselekcija i implementacija protumjera

•• scenarij “scenarij “whatwhat ifif””

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICIRIZICI

Metode:Metode:

Kvantitativna analiza:Kvantitativna analiza:

uzima u obzir vjerojatnost i nastalu štetuuzima u obzir vjerojatnost i nastalu štetu

PoluPolu--kvantitativna:kvantitativna:

uzima u obzir prijetnje, ranjivost i utjecajuzima u obzir prijetnje, ranjivost i utjecaj

Kvalitativna:Kvalitativna:

uzima u obzir sve vrste prijetnji, vjerojatnost i uzima u obzir sve vrste prijetnji, vjerojatnost i poslijediceposlijedice
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Managing Risk
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Value of the lost

Probability

Not acceptable
Risk

RiskRisk AssessmentAssessment & Management& Management

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

SMJERNICE  ZA  UPRAVLJANJE  INFORMACIJSKIM  SUSTAVOM  U  CILJU SMJERNICE  ZA  UPRAVLJANJE  INFORMACIJSKIM  SUSTAVOM  U  CILJU 
SMANJENJA  OPERATIVNOG  RIZIKA, 03/2006, HNBSMANJENJA  OPERATIVNOG  RIZIKA, 03/2006, HNB

Upravljanje informacijskim sustavomUpravljanje informacijskim sustavom

Upravljanje rizikom informacijskog sustavaUpravljanje rizikom informacijskog sustava

Unutarnja revizijaUnutarnja revizija **

Sigurnost informacijskog sustavaSigurnost informacijskog sustava

Održavanje informacijskog sustava Održavanje informacijskog sustava 

Planiranje kontinuiteta poslovanjaPlaniranje kontinuiteta poslovanja

Razvoj sustava i eksternalizacijaRazvoj sustava i eksternalizacija

EE--bankarstvobankarstvo

(Načela upravljanja rizikom u elektroničkom bankarstvu, 07/2003)(Načela upravljanja rizikom u elektroničkom bankarstvu, 07/2003)
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ANEKS A ANEKS A -- ISO 27001ISO 27001

UPRAVLJANJE KOMUNIKACIJAMA I RADOMUPRAVLJANJE KOMUNIKACIJAMA I RADOM
OPERATIVNI POSTUPCI I ODGOVORNOSTIOPERATIVNI POSTUPCI I ODGOVORNOSTI
SUSTAV ZA PLANIRANJE I PRIHVASUSTAV ZA PLANIRANJE I PRIHVAĆĆANJEANJE
ZAZAŠŠTITA OD ZLONAMJERNOG TITA OD ZLONAMJERNOG SOFTWARESOFTWARE--aa
ODRODRŽŽAVANJEAVANJE
UPRAVLJANJE MREUPRAVLJANJE MREŽŽOMOM
RUKOVANJE MEDIJIMA I SIGURNOSTRUKOVANJE MEDIJIMA I SIGURNOST
RAZMJENA INFORMACIJA I RAZMJENA INFORMACIJA I SOFTWARESOFTWARE--aa

FIZIFIZIČČKA SIGURNOST I SIGURNOST OKOLIKA SIGURNOST I SIGURNOST OKOLIŠŠAA
PODRUPODRUČČJA SIGURNOSTIJA SIGURNOSTI
SIGURNOST OPREMESIGURNOST OPREME
OPOPĆĆE KONTROLEE KONTROLE

SIGURNOST OSOBLJASIGURNOST OSOBLJA
SIGURNOST U ODRESIGURNOST U ODREððIVANJU POSLOVA I RESURSAIVANJU POSLOVA I RESURSA
OBUKA KORISNIKAOBUKA KORISNIKA
REAKCIJE NA SIGURNOSNE INCIDENTE I REAKCIJE NA SIGURNOSNE INCIDENTE I 
NEDOSTATKENEDOSTATKE

KLASIFIKACIJA I KONTROLA DOBARAKLASIFIKACIJA I KONTROLA DOBARA
ODGOVORNOST ZA DOBRAODGOVORNOST ZA DOBRA
KLASIFIKACIJA INFORMACIJAKLASIFIKACIJA INFORMACIJA

SIGURNOST U ORGANIZACIJISIGURNOST U ORGANIZACIJI
INFRASTRUKTURA INFORMACIJSKE SIGURNOSTIINFRASTRUKTURA INFORMACIJSKE SIGURNOSTI
SIGURNOST PRISTUPA TRESIGURNOST PRISTUPA TREĆĆE STRANEE STRANE
VANJSKI IZVORIVANJSKI IZVORI

SIGURNOSNA POLITIKASIGURNOSNA POLITIKA
POLITIKA SIGURNOSTI INFORMACIJAPOLITIKA SIGURNOSTI INFORMACIJA
DOKUMENT O POLITICI SIGURNOSTI INFORMACIJADOKUMENT O POLITICI SIGURNOSTI INFORMACIJA
PREGLED I PROCJENAPREGLED I PROCJENA

SUKLADNOSTSUKLADNOST
SUKLADNOST ZA ZAKONSKIM ZAHTJEVIMASUKLADNOST ZA ZAKONSKIM ZAHTJEVIMA
PREGLED SIGURNOSNE POLITIKE I TEHNIPREGLED SIGURNOSNE POLITIKE I TEHNIČČKE KE 
SUKLADNOSTISUKLADNOSTI
MIMIŠŠLJENA O SISTEMSKOM LJENA O SISTEMSKOM AUDITUAUDITU

UPRAVLJANJEM STALNOUPRAVLJANJEM STALNOŠŠĆĆU POSLOVANJAU POSLOVANJA
ASPEKTI UPRAVLJANJA STALNOASPEKTI UPRAVLJANJA STALNOŠŠĆĆU POSLOVANJAU POSLOVANJA

RAZVOJ I ODRRAZVOJ I ODRŽŽAVANJE SUSTAVAAVANJE SUSTAVA
SIGURNOSNI ZAHTJEVI SUSTAVASIGURNOSNI ZAHTJEVI SUSTAVA
SIGURNOST U SUSTAVIMA APLIKACIJASIGURNOST U SUSTAVIMA APLIKACIJA
KRIPTOGRAFSKE KONTROLEKRIPTOGRAFSKE KONTROLE
SIGURNOSTI SISTEMSKIH DATOTEKASIGURNOSTI SISTEMSKIH DATOTEKA
SIGURNOST U POSTUPCIMA ZA RAZVOJ I PODRSIGURNOST U POSTUPCIMA ZA RAZVOJ I PODRŠŠKUKU

KONTROLA PRISTUPAKONTROLA PRISTUPA
ZAHTJEVI POSLOVANJA ZA KONTROLU PRISTUPAZAHTJEVI POSLOVANJA ZA KONTROLU PRISTUPA
UPRAVLJANJE PRISTUPOM KORISNIKAUPRAVLJANJE PRISTUPOM KORISNIKA
ODGOVORNOSTI KORISNIKAODGOVORNOSTI KORISNIKA
KONTROLA PRISTUPA MREKONTROLA PRISTUPA MREŽŽII
KONTROLA PRISTUPA OPERATIVNOM SUSTAVUKONTROLA PRISTUPA OPERATIVNOM SUSTAVU
KONTROLA PRISTUPA APLIKACIJIKONTROLA PRISTUPA APLIKACIJI
NADZOR NAD PRISTUPANJEM I KORINADZOR NAD PRISTUPANJEM I KORIŠŠTENJEM TENJEM 
SUSTAVASUSTAVA
MOBILNO RAMOBILNO RAČČUNARSTVO I RAD NA DALJINUUNARSTVO I RAD NA DALJINU

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

ISO 13335 ISO 13335 ““Guidelines for the Management ofGuidelines for the Management of InformationInformation SecuritySecurity””
ISO 13569 ISO 13569 ““Banking and Related Financial Banking and Related Financial ServicesServices –– InformationInformation

SecuritySecurity GuidelinesGuidelines””
ISO 15408 ISO 15408 ““Evaluation Criteria for  IT Security Evaluation Criteria for  IT Security ((CommonCommon CriteriaCriteria))””

USAUSA NISTNIST’’s 800 s 800 SeriesSeries
USAUSA GAOGAO’’s s FederalFederal InformationInformation SystemsSystems ControlsControls Audit Manual Audit Manual 

((FISCAMFISCAM))
German BSI  German BSI  ““IT Baseline Protection ManualIT Baseline Protection Manual””

ISFISF’’ss Standard of Good PracticeStandard of Good Practice
SEISEI’’s s OCTAVEOCTAVE
SEISEI’’s s SWSW--CMMCMM
ISACAISACA’’s s COBITCOBIT
FFIECFFIEC ITIT ExaminationExamination HandbooksHandbooks
ISSAISSA’’s s GAISPGAISP
……
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICI RIZICI –– APEKTIAPEKTI -- PROCJENAPROCJENA

VaVažžnost (1nost (1--10)10)::
BackBack--upup AntivirusAntivirus TajnostTajnost

5                 3                85                 3                8

8                 8                88                 8                8

5                 35                 3--8            58            5

5                 3                95                 3                9

3                 7                9 3                 7                9 

1. Proizvodno poduze1. Proizvodno poduzeććee

2. Novinska ku2. Novinska kuććaa

3. Trgova3. Trgovaččko poduzeko poduzeććee

4. Financijska ustanova4. Financijska ustanova

5. Turisti5. Turističčka ustanovaka ustanova

……,zatvoreni sustavi, ,zatvoreni sustavi, realreal--time sustavi,time sustavi,……

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICI RIZICI HWHW

Utjecaj:Utjecaj:
ograniograniččen na radno mjestoen na radno mjesto
unutar organizacijeunutar organizacije
ššireire
zazašštita u okviru tekutita u okviru tekuććih troih trošškovakova
treba dodatna sredstvatreba dodatna sredstva

Vlastita ocjena:Vlastita ocjena:
vavažžanan
nepoznatonepoznato
samostalni nadzor mogusamostalni nadzor mogućć
potrebna vanjska uslugapotrebna vanjska usluga

VaVažžnostnost::
za tim za sigurnostza tim za sigurnost
za korisnikaza korisnika
za korisnikov odjelza korisnikov odjel
za ustanovuza ustanovu

Zainteresirane strane:Zainteresirane strane:
pritupritužžba (korisnika, ...)ba (korisnika, ...)
medijska ili pravna reakcija mogumedijska ili pravna reakcija moguććaa
NepoznatoNepoznato

Zakonski zahtjev:Zakonski zahtjev:
jasanjasan
naslunasluććujeuje
nepoznatnepoznat
nemanema
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICI RIZICI SOFTWARESOFTWARE

......
--Uredski programiUredski programi
--EE--mailmail programiprogrami
--InternetInternet
--AplikacijeAplikacije
--Sistemski Sistemski SWSW
......

......
--virusivirusi
--spywarespyware
--greške u korištenjugreške u korištenju
--pogrešan unospogrešan unos
--neovlaštene instalacijeneovlaštene instalacije
--privatna upotrebaprivatna upotreba
--poslovna tajnaposlovna tajna
--lozinkelozinke
--EE--mailmail
--internetinternet
......

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICI DOBAVLJAČIRIZICI DOBAVLJAČI

OgraniOgraniččenje pristupaenje pristupa

Lista odobrenog osobljaLista odobrenog osoblja

Postupci kod incidentaPostupci kod incidenta

Protokoli kod prekida suradnjeProtokoli kod prekida suradnje

Zastoj kod kvara izraZastoj kod kvara izražžen u vrijednostien u vrijednosti

Zastoj kod kvara izraZastoj kod kvara izražžen u vremenuen u vremenu

Procjena rizikaProcjena rizika

Ugovoren odzivUgovoren odziv

Trajanje ugovoraTrajanje ugovora

DobavljaDobavljačč

Podaci/aktivnost/opremaPodaci/aktivnost/oprema
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICI  OSOBLJERIZICI  OSOBLJE

......

111155NENEoff., off., 
autocadautocadosobniosobni1,21,21,2,3,41,2,3,42,32,31313

111155NENEoff., off., 
autocadautocadosobniosobni1,2,31,2,31,2,3,41,2,3,42,32,31212

111133DADAosobniosobni1,2,31,2,31,2,3,41,2,3,42,32,31111

553333NENEodjelniodjelni1,2,31,2,32,32,31010

zaza
javnosjavnos

tt

zaza
ustanovustanov

uu

zaza
timtim

LokacijeLokacije vavažžnostnostPrimanPriman
jeje

statististatisti
kaka--

sigurnsigurn
ostiosti

PotrebPotreb
nono

obrazoobrazo
vanjevanje
sigurnsigurn
ostost

PotrebnPotrebn
oo

obrazovobrazov
anjeanje
opopććee

UkljuUključč
enoeno u u 
back back 
upup

TajnTajn
ostost
podapoda
takataka
CC

SW SW 
rizikrizik
BB

HW HW 
rizikrizik
A A 

BrojBroj
sasa
sheshe
meme

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

RIZICI OSTALORIZICI OSTALO

......
--požarpožar
--poplavapoplava
--krakraññaa
--energetika i instalacijeenergetika i instalacije
--el. ometanjael. ometanja
--neovlašteni pristupineovlašteni pristupi
--greške trećih strana (dobavljači,…)greške trećih strana (dobavljači,…)
......
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

PRAVNI ASPEKTI:PRAVNI ASPEKTI:

Interni:Interni:
-- tajnost podatka tajnost podatka –– pravila ponašanja (osoblje)pravila ponašanja (osoblje)
-- strukture podataka (službeno, interno, javno)strukture podataka (službeno, interno, javno)
-- kvalifikacija kvalifikacija –– procjena osobljaprocjena osoblja

Dobavljači:Dobavljači:
-- tajnost podatka tajnost podatka –– pravilapravila
-- prava pristupaprava pristupa
-- prijelazni period (otkaz)prijelazni period (otkaz)
-- odgovornost za štetuodgovornost za štetu

Treće strane:Treće strane:
-- tajnost podataka tajnost podataka –– pravila ponašanjapravila ponašanja
-- kvalifikacija kvalifikacija -- procjena osobljaprocjena osoblja

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

Pregled i ocjena

HW utjecaja

Pregled i ocjena

mreže i komunikacija

Pregled i ocjena

dobavljača

Pregled i ocjena

energetskih utjecaja

Pregled i ocjena

SW utjecaja

Pregled i ocjena 

korisničkih utjecaja

Sigurnost i zaštita 

na radu (informatika i 

inf. sigurnost)

Pregled i ocjena

incidenata

Pregled i ocjena

infrastrukturnih utjecaja

Pregled i ocjena

pravnih aspekata

Ocjena bitnih rizika

Plan stalnosti 

Poslovanja – 1xx

…

Plan stalnosti 

Poslovanja – xxx

Ocjena stalnosti 

poslovanja
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

STRUKTURA DOKUMENTI  STRUKTURA DOKUMENTI  ISO 27001ISO 27001::

Sigurnosna politikaSigurnosna politika

PoslovnikPoslovnik--PravilnikPravilnik

Pravila Pravila -- UputeUpute

Informacije Informacije -- obavijestiobavijesti

Evidencija, praćenje, analizaEvidencija, praćenje, analiza

““Deklaracija”Deklaracija”

““Ustav”Ustav”

““Zakoni”Zakoni”

““Pravila Pravila -- naputci”naputci”

““Dokumenti Dokumenti -- zapisi”zapisi”
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

Organizacijski preduvjeti:Organizacijski preduvjeti:
-- tajnost podatka tajnost podatka –– pravila ponašanja (osoblje)pravila ponašanja (osoblje)
-- strukture podataka (službeno, interno, javno)strukture podataka (službeno, interno, javno)
-- odgovorne osobe  odgovorne osobe  
-- pregled rizika pregled rizika –– procesi (povezani sa informacijskim procesi (povezani sa informacijskim tehteh.).)

Tehnički preduvjeti:Tehnički preduvjeti:
-- pregled opreme: pregled opreme: HWHW, , SWSW, , commcomm..
-- pregled lokacijapregled lokacija
-- pregled rizika pregled rizika -- resursiresursi

Funkcionalne operativne upute:Funkcionalne operativne upute:
-- stalnost poslovanjastalnost poslovanja
-- zaštita podatakazaštita podataka

Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

Koraci (informacijska sigurnost):Koraci (informacijska sigurnost):

-- snimka stanja prema zahtjevima HNB +:snimka stanja prema zahtjevima HNB +:
-- primjedbe revizijeprimjedbe revizije
-- primjedbe HNBprimjedbe HNB

--organizacija i interna pravilaorganizacija i interna pravila
--snimka važnosti procesasnimka važnosti procesa
--snimke stanja strukture resursasnimke stanja strukture resursa
--minimalne operativne uputeminimalne operativne upute

--ocjena rizikaocjena rizika
--ocjena primjenjivih zahtjeva HNBocjena primjenjivih zahtjeva HNB
--izrada organizacijske i tehničke dokumentacijeizrada organizacijske i tehničke dokumentacije
--definiranje tehničkog i internog nadzoradefiniranje tehničkog i internog nadzora
--periodička provjera sustavaperiodička provjera sustava
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Upravljanje operativnim rizikom Upravljanje operativnim rizikom 
–– informacijske tehnologijeinformacijske tehnologije

DOSTUPNOST, POVJERLJIVOST, INTEGRITET:DOSTUPNOST, POVJERLJIVOST, INTEGRITET:

Alat kojim, Alat kojim, 
koristeći razne metode i tehnološka rješenja, koristeći razne metode i tehnološka rješenja, 

rizik informacijske sigurnosti svodimo na minimum.rizik informacijske sigurnosti svodimo na minimum.

Sigurnost nije stanje nego proces. Sigurnost nije stanje nego proces. 


