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DOBRE PRAKSE ZA UPR?
NAD NJIM, 02/2003,

Operat

Rizik od gubitaka koji nastaje z.')JJ neprimjerenih ili

arnj
vanjskih dogadaja

Osim kreditnog, kamatnog i trzisnoq rizika:
- veca uporaba visoko automatizirane tehnologije
- rast elektronickog poslovanja
- stjecanja, spajanja, razdvajanja i konsolidacije —

utjecaj na integrirane sustave &3
- unutarnje kontrole i sigurnosni sustavi visokog
stupnja, zbog velikih razmjera &

- tehnike rizika generiraju nove rizike — pravne

- eksternizacija i kliring — smanjuju ali stvaraju nove
rizike
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DOBRE PRAKSE ZA UP JE OPE IVNIM RI I NADZOR

- Velicina i razna tehn
Priroda I sloze

Razlozi operativnog rizika s velikim gubicima:

- unutarnja prijevara: pogresno izvjesc¢ivanje, krada i
trgovanja K

- vanjska prijevara: pljacka, krivotvorenje, neovlastena
uporaba racuna

- zapogsljavapje i zastita na radnom mjestu: potrazZivanja
radnika, krsenje zakona diskriminacija i opce odgovornosti

- klijenti, proizvodi i poslovne prakse: neprimjerene aktivnosti
trgovanja, zlouporaba informacija, pranje novca *

- ostecenje materijalne imovine: terorizam, vandalizam,
potresi, pozari i poplave

TIVNIMIRT

dbor'za na

- Ne preuzima se izravno, u zamjenu za ocekivanu dobit
- Prisutan i moze izazvati gubitke

Nacela razvijanja primjerne okoline za upravljanje rizikom:

1. Odbor Direktora treba usvojiti i periodicno preispitivati
upravljanje operativnim rizikom

Definirati nacela za utvrdivanje, procjenjivanje, nadziranje
i kontrolu-smanjivanje rizika. Or,Me
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sposobnog osoblja, oje ne upravlja operativnim rizikom Or,0b

3. Visa uprava provodi a djelatnici su upoznati na svojim razinama.
Razvijanje politike, procesi i postupci vezano uz upravljanje rizikom
za znacajne proizvode, procese i sustave banke. Or, Ob, Te

4. Utvrditi i procijeniti operativni rizik za proizvode, aktivnosti,
procese i sustave, posebno prije uvodenja novih. Or, Mg, Te

5. Redovno nadziranje profila rizika i izloZzenosti gubicima. Potrebno
stalno izvjescivanje viSe uprave i odbora direktora. Or

6. Politike, procesi i postupci za kontroliranje-smanjivanje rizika,
periodicko preispitivanje tih strategija i prilagodba svom profilu Me

7. Izraditi planove za nepredvidene okolnosti i planove za ocuvanje
kontinuiteta poslovanja Or,0b,Me,Te

02/2003, Baselskilodbor'za nadzor banaka

Nacela razvijanja primjerne okoline . za avijanje rizikom:

9. Supervizori trebaju vrednovati politike, postupke i prakse banke
vezano uz operativne rizike.
Moraju postojati mehanizmi o obavjestavanju. Or

10. Objavljivati dovoljno informacija sudionicima na trzistu za procjenu
pristupa upravljanja operativnim rizikom. Or

Or — organizacija
Ob — obrazovanje
Me — metodologije
Te - tehnologije
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DOBRE PRAKSE ZA UPRAVLIANIE C ATIVNIM RIZIKOM I NADZOR NAD NJIM,

Nacelo 6.:

38. ... zastitu procesne tehnologije i informacijske tehnologije, ...
povecana automatizacija moze ucestale gubitke malih vrijednosti
pretvoriti u rijetke gubitke velikih vrijednosti. ...

Nacelo 7.

Banke trebaju imati planove za nepredvidene okolnosti i planove za
ocuvanije kontinuiteta poslovanja kako bi osiqurale svoju
sposobnost trajnoq poslovanja i ogranicile qubitke u slucaju
ozbilinog poremecaja u poslovaniju:
42, ... uzeti u obzir razliCite vrste mogucih scenarija prema kojima

banka moze biti osjetljiva, ovisno o velicini i sloZzenosti poslovanja
banke.
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DOBRE PRAKSE ZA UP  C ‘ . NADZOR NAD NJIM,

Iskilodbor'za nadzor banaka

... utvrditi alternativne mehanizme za ponovnu uspostavu pruzanja
usluga u slucaju prekida rada. ... sposobnosti obnavljanja
elektronicke ili materijalne evidencije koja je prijeko potrebna za
ponovnu uspostavu poslovanja. ...

44. ... periodicno preispitivati svoje planove za oporavak od katastrofe i
ocuvanja kontinuiteta poslovanja ... periodicno testirati ...
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Klasifika Imovine:

Informacijska imovina
Papirnati dokumenti

e Software

e Fizicka imovina

e Ljudi

e Usluge

¢ Nematerijalna imovina

e Novac

adria Kon

Proracun rizika
A

Upravljanje rizikom Risk Management
Postupanje rizikom Risk Treatment
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RIZICL

Analiza rizika Risk Analysis
modeliranje poslovnih procesa

klasificiranje I procjena imovine

e procjena rezultirajuceg rizika
 sustavna uporaba informacija kako bi se identificirali izvori i
procijenio rizik
Upravljanje rizikom Risk Management
e preporuke za protumjere
+ identifikacija postojecih protumjera
+ selekcija i implementacija protumjera
e scenarij “what if”
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RIZICI

Metode:

Kvantitativna analiza:

Polu-kvantitativna:

uzima u obzir prijetnje, ranjivost i utjecaj

Kvalitativna:

uzima u obzir sve vrste prijetnji, vjerojatnost i poslijedice




Risk' Assessment & Management

No Defined Risk Risk Defined Risk Estimated

Probability | | I
Not acceptable

<I\:§j]| Risk
&
¥
(84

Managing Risk >
Value of the lost

VV:M‘HUEJA%;‘:JL L OdriO Kon

Unutarnja revizija &

Sigurnost informacijskog sustava
Odrzavanje informacijskog sustava
Planiranje kontinuiteta poslovanja
Razvoj sustava i eksternalizacija

E-bankarstvo
(Nacela upravljanja rizikom u elektronickom bankarstvu, 07/2003)
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SIGURNOSNA POLITIKA
POLITIKA SIGURNOSTI INFORMACIJIA

DOKUMENT O POLITICI SIGURNOSTI INFORMACIJA
PREGLED I PROCIENA

SIGURNOST U ORGANIZACIII
INFRASTRUKTURA INFORMACIJSKE SIGURNOSTI
SIGURNOST PRISTUPA TRECE STRANE

VANJSKI IZVORI

KLASIFIKACIJA I KONTROLA DOBARA
ODGOVORNOST ZA DOBRA
KLASIFIKACIJA INFORMACIJA

SIGURNOST OSOBLJA

SIGURNOST U ODREDIVANJIU POSLOVA I RESURSA
OBUKA KORISNIKA

REAKCIJE NA SIGURNOSNE INCIDENTE I
NEDOSTATKE

SUKLADNOST
SUKLADNOST ZA ZAKONSKIM ZAHTIJEVIMA
PREGLED SIGURNOSNE POLITIKE I TEHNICKE
SUKLADNOSTI

MISLIENA O SISTEMSKOM AUDITU

C,

ac ”w
SCC!

urity Guidelines
aluation Criteria for IT Security (Common Criteria)™

USA NIST’s 800 Series

USA GAO'’s Federal Information Systems Controls Audit Manual
(FISCAM)

German BSI “IT Baseline Protection Manual”

ISF's Standard of Good Practice
SEI's OCTAVE

SEI's SW-CMM

ISACA’s COBIT

FFIEC IT Examination Handbooks
ISSA’'s GAISP
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Vaznost (1-10):
Back-up Antivirus Tajnost

1. Proizvodno poduzece 5 3 8
2. Novinska kuca 8 8 8
3. Trgovacko poduzece 5 3-8 5
4. Financijska ustanova 5 3 9
5. Turisticka ustanova 3 7 9

...,zatvoreni sustavi, real-time sustavi,...

“adria Kon

ogranicen na radno mjesto
unutar organizacije ed ili pravna reakcija moguéa

zastita u okviru tekucéih troskova

treba dodatna sredstva Zakonski zahtjev:
) . jasan
Vlastita ocjena: Lasluéuje
vazan nepoznat
nepoznato nema

samostalni nadzor mogué
potrebna vanjska usluga

Vaznost:
za tim za sigurnost
za korisnika
za korisnikov odjel
za ustanovu
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IZICI SOFTWARE

L] L]

-Uredski programi -Virusi
-E-mail programi -Spyware
-Internet -greske u koristenju
-Aplikacije -pogresan unos
-Sistemski SW -neovlastene instalacije
-privatna upotreba
-poslovna tajna
-lozinke
-E-mail
-internet

adria Kon

DOBAVLIACT

Podaci/aktivhost/oprema

Ugovoren odziv

Procjena rizika

Zastoj kod kvara izrazen u vremenu
Zastoj kod kvara izrazen u vrijednosti
Protokoli kod prekida suradnje
Postupci kod incidenta

Lista odobrenog osoblja

Ogranicéenje pristupa
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S Potreb
Ukljué Potrebn no
HW SW R o)
eno u

rizik | rizik obrazov ‘,
me e up p e | Sigurn | sigurn tim o t
ost osti
10 2,3 1,23 | odjelni NE 3 3 5
11 23 | 1,234 | 1,23 | osobni DA 3 1 1
] ff.
12 23 | 1,234 | 1,23 | osobni . NE 5 1 1
13 23 | 1,234 [ 1,2 osobni ot NE 5 1 1
ey " autocad
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RIZICI OSTAL

21

-pozar

-poplava

-krada

-energetika i instalacije

-el. ometanja

-neovlasteni pristupi

-greske trecih strana (dobavljadi,...)
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PRAVNI ASPEKTI:

Interni:
- tajnost podatka — pravila ponasanja (osoblje)

- strukture pod  (sluzbeno, interno, javno)
Y . cohli

oy

Dobavljaci:
- tajnost podatka — pravila
- prava pristupa
- prijelazni period (otkaz)
- odgovornost za stetu

Trece strane:
- tajnost podataka — pravila ponasanja
- kvalifikacija - procjena osoblja

adria Kon

dobavljaca

Plan stalnosti
Poslovanja — 1xx

Pregled i ocjena
korisnickih utjecaja

Pregled i ocjena
energetskih utiecaja

Pregled i ocjena
nfrastrukturnih utjecaj Plan stalnosti

Sigurnost i zastita Poslovanja — xxx
na radu (informatika i ——

L inf. sigurnost) |

Pregled i ocjena
incidenata

Pregled i ocjena
ravnih aspekata
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Upravijanje operat
— informacijske

A [EUSINESS CONTINUNTY FLANS  Datum revizle:

SERFEHISER I’ERSKA PROSTGMJA {ako e pojedinaZod server , naci s erueras)

A imnialzefia: 1 wova gprena 2 migraciia 3 eegrasiia Jafnaa szl
B imerverciia: S iesirawis O neisprasies 7 xmiena

C dowersrraciia D prezenvieffa Evefba F isvrafiveye G druge
Datum daimesti; Zahnizvatalic Feordinator;

I Opremes § dokacjia:

2. Ciljares wrijans spordavia’
5 Ofenyisfravesys!
£ Dolwnenaciia — wpune

Planzivesnt rasurst — gpramn — ssobile — irvadlatt: Ditvecomiiian;

ELI‘

Rizici | uesai:

[ —T T =
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STRUKTURA DOKUMENTI ISO 27001:

Q1 o N A J‘ I,, (c " m y
Sigurnosna politik: “Deklaracija”

oslovnik-Pkavilnik

Pfavila - Upute “Zakoni”

formacije - obavijesti “Pravila - naputci”

videncija, praéenje, anali “Dokumenti - zapisi”
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Drganizacijski preduvj

Ijnost poda
- strukture p
- odgovorne osobe
- pregled rizika — procesi (povezani sa informacijskim teh.)

Tehnicki preduvjeti:
- pregled opreme: HW, SW, comm.
- pregled lokacija
- pregled rizika - resursi

Funkcionalne operativne upute:
- stalnost poslovanja
- zastita podataka

adria Kon

- primjedbe HNB

-organizacija i interna pravila
-snimka vaznosti procesa
-snimke stanja strukture resursa
-minimalne operativne upute

-ocjena rizika

-ocjena primjenjivih zahtjeva HNB

-izrada organizacijske i tehnicke dokumentacije
-definiranje tehnickog i internog nadzora
-periodicka provjera sustava

14
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tanje nego proces.

Alat kojim,
koristeci razne metode i tehnoloska rjesenja,
rizik informacijske sigurnosti svodimo na minimum.
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