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VLADIMIR PRODAN:   ISO 9001, ISO 14001, ISO 27001, ...VLADIMIR PRODAN:   ISO 9001, ISO 14001, ISO 27001, ...

Reference iz područja sustava kvalitete (ISO 9001, ISO 14001 Reference iz područja sustava kvalitete (ISO 9001, ISO 14001 –– više od 64 poduzeća u Hrvatskoj):više od 64 poduzeća u Hrvatskoj):

Istra Informatički Inženjering d.o.o. Istra Informatički Inženjering d.o.o. PulaPula (informatika )(informatika )
ARBORARBOR INFORMATIKA d.o.o. INFORMATIKA d.o.o. RijekaRijeka (informatika )(informatika )
INFODESIGNINFODESIGN d.o.o. d.o.o. VaraždinVaraždin (informatika )(informatika )
ABITABIT d.o.o. d.o.o. VaraždinVaraždin (informatika )(informatika )
COMPAKCOMPAK d.o.o. d.o.o. VaraždinVaraždin (informatika )(informatika )
DIALOGDIALOG d d.o.o. .o.o. ððakovoakovo (informatika )(informatika )
INFOPROJEKTINFOPROJEKT d.o.o. d.o.o. RijekaRijeka (informatika )(informatika )
PAKELPAKEL d.o.o. d.o.o. ZadarZadar (informatika )(informatika )

KLINIČKA BOLNICA MERKURKLINIČKA BOLNICA MERKUR ZagrebZagreb (zavodi: (zavodi: radologijaradologija, klinička kemija, interna kl.), klinička kemija, interna kl.)
CHROMOSCHROMOS Boje i lakovi d.d. Boje i lakovi d.d. Zagreb      Zagreb      (boje i lakovi)(boje i lakovi)
ZAGREBAČKA VELETRŽNICA d.o.o. ZAGREBAČKA VELETRŽNICA d.o.o. ZagrebZagreb (veletržnica)(veletržnica)
DOKINGDOKING d.o.o. d.o.o. ZagrebZagreb (razminiranje, strojevi za razminiranje) (razminiranje, strojevi za razminiranje) 
LANAC d.o.o. LANAC d.o.o. ZagrebZagreb (željezni proizvodi i lanci)(željezni proizvodi i lanci)
PARTINGPARTING d.o.od.o.o ZagrebZagreb (upravljanje nekretninama)(upravljanje nekretninama)
TELEFONTELEFON--GRADNJA d.o.o.GRADNJA d.o.o. ZagrebZagreb (cestovne instalacije)(cestovne instalacije)
......
LIPOVICALIPOVICA PopovačaPopovača (tvornica radijatora i ljevaonica)(tvornica radijatora i ljevaonica)
VIBROBETONVIBROBETON d.d.d.d. VinkovciVinkovci (betonske konstrukcije) (betonske konstrukcije) 
……
DRVOPLASTDRVOPLAST d.d. d.d. BuzetBuzet (namještaj, plastični profili) (namještaj, plastični profili) 
GRADING KUK d.d. GRADING KUK d.d.    +    + ISO 140ISO 1400101 BuzetBuzet (gr(graaññenje)enje)
FEROPLASTFEROPLAST d.o.o. d.o.o. + ISO 14001+ ISO 14001 BujeBuje (žičani proizvodi)(žičani proizvodi)
ARAR--METAL d.o.o. METAL d.o.o. + ISO 14001+ ISO 14001 RijekaRijeka (metalne konstrukcije)(metalne konstrukcije)
Riječki uslužni servis d.o.o. +ISO 14001       Rijeka Riječki uslužni servis d.o.o. +ISO 14001       Rijeka (čišćenje)(čišćenje)
ISTARSKA CIGLANA d.d. + ISO 14001 ISTARSKA CIGLANA d.d. + ISO 14001 CerovljeCerovlje (betonska galanterija)(betonska galanterija)
SIGURNOSTSIGURNOST--BOLJUNBOLJUN i DR. i DR. J.T.DJ.T.D. . PulaPula (zaštitarske djelatnosti)(zaštitarske djelatnosti)
GEOPROJEKTGEOPROJEKT d.d. d.d. OpatijaOpatija (geodezija i projektiranje)(geodezija i projektiranje)
KAVAIMPEXKAVAIMPEX d.o.o. d.o.o. BoljunBoljun (pržionica kave)(pržionica kave)
PKPK d.o.o. d.o.o. RijekaRijeka (ugradnja kamionskih dizalica)(ugradnja kamionskih dizalica)
NARODNO SVEUČILIŠTE d.o.o. NARODNO SVEUČILIŠTE d.o.o. RijekaRijeka (obrazovanje)(obrazovanje)
……
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Information Security Management SystemInformation Security Management System

ISO/IEC 17799ISO/IEC 17799 andand BS 7799BS 7799--22 and ISO 27001and ISO 27001

1989 1989 –– BS PD 0003, A code of practice forBS PD 0003, A code of practice for information security information security 
managementmanagement

1995 1995 –– Updated and reUpdated and re--issued as BS 7799issued as BS 7799
1998 1998 –– Part 2 of BS 7799 issuedPart 2 of BS 7799 issued
1999 1999 –– First major revision to BS 7799First major revision to BS 7799--11
2000 2000 –– ISO 17799 was identical inISO 17799 was identical in technical content to BS7799technical content to BS7799--11
2002 2002 –– Major revision to BS 7799Major revision to BS 7799--22
2005 2005 –– ISO 27001ISO 27001

BSBS 77997799--1   =          ISO  177991   =          ISO  17799
BSBS 77997799--22 =          ISO  27001=          ISO  27001
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4 4 Information security management systemInformation security management system
4.1 4.1 General General requiremrequirementsents
4.2 4.2 Establishing and managing the ISMSEstablishing and managing the ISMS
4.2.1 4.2.1 Establish the ISMSEstablish the ISMS ANNEXANNEX AA
4.2.2 4.2.2 Implement and operate the ISMSImplement and operate the ISMS
4.2.3 4.2.3 Monitor and review the ISMSMonitor and review the ISMS
4.2.4 4.2.4 Maintain and improve the ISMSMaintain and improve the ISMS
4.3 4.3 Documentation requirementsDocumentation requirements
4.3.1 General4.3.1 General
4.3.2 Control of documents 4.3.2 Control of documents 
4.3.3 Control of records4.3.3 Control of records

ISO 9001
ISO 14001
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5 5 Management responsibility Management responsibility 
5.1 5.1 Management commitment Management commitment 
5.2 5.2 Resource management Resource management 
5.2.1 Provision of 5.2.1 Provision of resresourcesources
5.2.2 Training, awareness and competence5.2.2 Training, awareness and competence
6 6 Internal ISMS Internal ISMS audauditit
7 7 Management review of the ISMSManagement review of the ISMS
7.1 7.1 GeneralGeneral
7.2 7.2 Review inputReview input
7.3 7.3 Review output Review output 
8 8 ISMS ISMS improvemenimprovementt
8.1 8.1 Continual impContinual improvementrovement
8.2 8.2 Corrective actionCorrective action
8.3 8.3 Preventive action Preventive action 
Annex A Control objectives and controlsAnnex A Control objectives and controls

ISO 9001
ISO 14001
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ProtectionProtection againstagainst maliciousmalicious softwaresoftware10.410.4

SystemSystem planningplanning andand acceptanceacceptance10.310.3

ThirdThird partyparty serviceservice deliverydelivery managementmanagement10.210.2

OperationalOperational proceduresprocedures andand responsibilitiesresponsibilities10.110.1

CommunicationsCommunications andand operationsoperations managementmanagement1010

EquipmentEquipment securitysecurity9.29.2

SecureSecure areasareas9.19.1

PhysicalPhysical andand environmentalenvironmental securitysecurity99

TerminationTermination oror changechange ofof employmentemployment8.38.3

DuringDuring employmentemployment8.28.2

Prior to Prior to employmentemployment8.18.1

Human Human resourcesresources securitysecurity88

InformationInformation classificationclassification7.27.2

ResponsibilityResponsibility forfor assetsassets7.17.1

AssetAsset managementmanagement77

ExternalExternal partiesparties6.26.2

InternalInternal organizationorganization6.16.1

OrganizationOrganization ofof informationinformation securitysecurity66

SecuritySecurity PolicyPolicy55

Engl.Engl.Aneks AAneks A
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SecuritySecurity inin developmentdevelopment andand supportsupport processesprocesses12.512.5

SecuritySecurity ofof systemsystem filesfiles12.412.4

CryptographicCryptographic controlscontrols12.312.3

CorrectCorrect processingprocessing inin applicationsapplications12.212.2

SecuritySecurity requirementsrequirements ofof informationinformation systemssystems12.112.1

InformationInformation systemssystems acquisitionacquisition, , developmentdevelopment andand maintenancemaintenance1212

MobileMobile computingcomputing andand teleworkingteleworking11.711.7

ApplicationApplication andand informationinformation accessaccess controlcontrol11.611.6

OperatingOperating systemsystem accessaccess controlcontrol11.511.5

NetworkNetwork accessaccess controlcontrol11.411.4

UserUser responsibilitiesresponsibilities11.311.3

UserUser accessaccess managementmanagement11.211.2

BusinessBusiness requirementrequirement forfor accessaccess controlcontrol11.111.1

Access Access ControlControl1111

MonitoringMonitoring10.110.1

ElectronicElectronic commercecommerce servicesservices10.910.9

Exchange Exchange ofof informationinformation10.810.8

MediaMedia handlinghandling10.710.7

NetworkNetwork SecuritySecurity managementmanagement10.610.6

BackBack--upup10.510.5
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InformationInformation systemssystems audit audit considerationsconsiderations15.315.3

ComplianceCompliance withwith securitysecurity policiespolicies andand standardsstandards, , andand technicaltechnical
compliancecompliance

15.215.2

ComplianceCompliance withwith legallegal requirementsrequirements15.115.1

ComplianceCompliance1515

InformationInformation securitysecurity aspectsaspects ofof businessbusiness continuitycontinuity managementmanagement14.114.1

BusinessBusiness continuitycontinuity managementmanagement1414

ManagementManagement ofof informationinformation securitysecurity incidentsincidents andand improvementsimprovements13.213.2

ReportingReporting informationinformation securitysecurity eventsevents andand weaknessesweaknesses13.113.1

InformationInformation securitysecurity incident incident managementmanagement1313

TechnicalTechnical VulnerabilityVulnerability ManagementManagement12.612.6
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Područje

informacijske sigurnosti

Politika informacijske sigurnosti

Pregled i ocjena 

aspekata rizka 

informacijske sigurnosti

Predstavnik uprave, 

timovi za sigurnost

Pregled i ocjena

HW utjecaja

Pregled i ocjena

mreže i komunikacija

Pregled i ocjena

dobavljača

Pregled i ocjena

energetskih utjecaja

Pregled i ocjena

SW utjecaja

Pregled i ocjena 

korisničkih utjecaja

Sigurnost i zaštita 

na radu (informatika i 

inf. sigurnost)

Pregled i ocjena

incidenata

Definiranje bitnih 

aspekata inf. sigurnosti

Pregled zakonskih i 

ostalih propisa

Pregled internih i 

stručnih propisa

RUP Upute za

slučajeve izvanrednih situacija

Program za sigurnosne

politike (POSLOVNIK)

PSK FIR 01

Upravljanje aspektima 

informacijske sigurnosti

RUP FIR 02

Statistička praćenja

informacijske sigurnosti

RUP FIR 03

Upravljanje 

izvanrednim situacij.

PSK QAM 0801

Interni audit *

PSK  QAM 0802

Upravljanje 

Nesukladnostima *

PSK QAM 0803

Popravne i zaštitne

Radnje *

Ocjena

uprave

1.3

1.2

1.1

1.4

2.1

5.2

2.2

2.3

2.5

2.6

2.7

2.9

2.11

3.1

3.2

2.4

Pregled i ocjena

infrastrukturnih utjecaja

2.8

Pregled i ocjena
pravnih aspekata

RUP Analiza i ocjena

statistika

RUP Struktura informacijske

i sigurnosne odgovornosti

RUP Definiranje i informiranje 
o tajnosti podataka

RUP Definiranje i informiranje 

o nedozvoljenim aktivnostima

RUP Klasifikacija

podataka

RUP Upute o back-upu

RUP Pristup i ponašanje u 

posebnim zonama

RUP Pristup i protokoli 

trećih strana

RUP Antivirusna i spyware 

zaštita

RUP Informacijska komunikacija

van ustanove

RUP Interna projektna

komunikacija

RUP Validacija nove opreme 

I tehnologija

RUP Validacija internog i 

vanjskog osoblja

RUP Ugovaranje i 

protokoli s dobavljačima

RUP Kordinacijske višepartitne 

aktivnosti

RUP Instalacije i testiranja

RUP Strukture dokumentacije

i zapisa inf. sigurnosti

2.10

4.1

4.2

4.3

4.4

4.5

4.6

4.8

4.7

4.9

4.10

4.11

4.12

4.13

4.14

4.16

4.17

5.1

4.6a

RUP Dobavljači: Ankeksi. 

jamstva, početna i završna 

stanja

4.13a

RUP Licencna i druga prava
4.15

© www.adriakon.hr

Tablica: aktivnosti, dokumentacija (tip i oblik), odgovorne i nadzorne funkcije, ... 

u prilogu DSIS, po navedenim rednim brojevima. 

Primjer 1: NESTRUKTURIRAN SUSTAV – PRIJE ISO 27001
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AnnualAnnual revisionrevision -- summarysummary overviewoverview
......

AnnualAnnual revisionrevision -- questionnairequestionnaire

AnnualAnnual revisionrevision

List List ofof preventive preventive acivitiesacivities

NonconfNonconf. . andand corrcorr.. actact.. list list -- processprocess

NonconfNonconf. . andand corrcorr.. actact.. list list –– internintern.. auditaudit

StatisticsStatistics

RiskRisk treatmenttreatment planplan

RiskRisk assesmentassesment

StatementStatement ofof ApplicabilityApplicability

ISMSISMS ObjectivesObjectives

......

ConfidentialityConfidentiality statmentstatment policypolicy

ElectronicElectronic mailmail policypolicy

ITIT ResourcesResources UseUse PolicyPolicy

InformationInformation securitysecurity policypolicy

o sumarna ocjena
...

o revizijska lista

- Revizija

- Zaštitne radnje

- Nesukladnosti i popravne radnje procesi

- Nesukladnosti i popravne radnje audita

- Statistike

- Plan upravljanja rizicima

- Ocjena rizika sumarna 

- Izjava o primjenjivosti

- Ciljevi

o ...

o politika o tajnosti podataka

o politika e-maila

o politika resursa

- Politika - opća

STRUKTURIRAN SUSTAV STRUKTURIRAN SUSTAV -- zapisi: zapisi: 
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STRUKTURA DOKUMENTACIJE  STRUKTURA DOKUMENTACIJE  ISO 27001ISO 27001::

Sigurnosna politikaSigurnosna politika

PoslovnikPoslovnik

PostupciPostupci

Informacije Informacije -- obavijestiobavijesti

Evidencija, praćenje, analizaEvidencija, praćenje, analiza

““Deklaracija”Deklaracija”

““Ustav”Ustav”

““Zakoni”Zakoni”

““Pravila Pravila -- naputci”naputci”

““Dokumenti”Dokumenti”

Upute Upute –– DRPDRP -- BCPBCP



c 2006 7

ISO 27001:2005    ISO 27001:2005    SustavSustav upravljanjaupravljanja informacijskominformacijskom sigurnošsigurnošććuu

ALATI:ALATI:
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Detailed form of activity
Detailed form of activity

Filter activities based on type 

of activity (incident, solution, 

risk etc…)

Filter activities based on type 

of activity (incident, solution, 

risk etc…)

Filter activities based on user 

who is logged to application.

(my tasks – active tasks)

Filter activities based on user 

who is logged to application.

(my tasks – active tasks)
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RIZICIRIZICI

Upravljanje rizikomUpravljanje rizikom RiskRisk ManagementManagement

Procjena rizikaProcjena rizika RiskRisk AssessmentAssessment

Analiza rizikaAnaliza rizika RiskRisk AnalysisAnalysis

Proračun rizikaProračun rizika RiskRisk EvaluationEvaluation

Prihvaćanje rizikaPrihvaćanje rizika RiskRisk AcceptanceAcceptance

Postupanje rizikomPostupanje rizikom RiskRisk TreatmentTreatment
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Managing Risk

No Defined Risk Risk Defined Risk Estimated

R
is
k
a
n
a
ly
si
s

R
is
k
a
ss
e
ss
m
e
n
t

R
is
k
m
a
n
e
g
e
m
e
n
t

Value of the lost

Probability

Not acceptable
Risk

RiskRisk AssessmentAssessment & Management& Management
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• Risk management – upravljanje rizicima

• Data recovery – povrat podatka

• Business continuity plan – plan stalnosti 
poslovanja
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ISO 13335 ISO 13335 ““Guidelines for the Management ofGuidelines for the Management of InformationInformation SecuritySecurity””
ISO 13569 ISO 13569 ““Banking and Related Financial Banking and Related Financial ServicesServices –– InformationInformation

SecuritySecurity GuidelinesGuidelines””
ISO 15408 ISO 15408 ““Evaluation Criteria for  IT Security Evaluation Criteria for  IT Security ((CommonCommon CriteriaCriteria))””

USAUSA NISTNIST’’s 800 s 800 SeriesSeries
USAUSA GAOGAO’’s s FederalFederal InformationInformation SystemsSystems ControlsControls Audit Manual Audit Manual 

((FISCAMFISCAM))
German BSI  German BSI  ““IT Baseline Protection ManualIT Baseline Protection Manual””

ISFISF’’ss Standard of Good PracticeStandard of Good Practice
SEISEI’’s s OCTAVEOCTAVE
SEISEI’’s s SWSW--CMMCMM
ISACAISACA’’s s COBITCOBIT
FFIECFFIEC ITIT ExaminationExamination HandbooksHandbooks
ISSAISSA’’s s GAISPGAISP
……
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RIZICI RIZICI –– APEKTIAPEKTI –– PROCJENA    PROCJENA    -- uobičajene greškeuobičajene greške

VaVažžnost (1nost (1--10)10)::
BackBack--upup AntivirusAntivirus TajnostTajnost

5                 3                85                 3                8

8                 8                88                 8                8

5                 35                 3--8            58            5

5                 3                95                 3                9

3                 7                9 3                 7                9 

1. Proizvodno poduze1. Proizvodno poduzeććee

2. Novinska ku2. Novinska kuććaa

3. Trgova3. Trgovaččko poduzeko poduzeććee

4. Financijska ustanova4. Financijska ustanova

5. Turisti5. Turističčka ustanovaka ustanova

……,zatvoreni sustavi, ,zatvoreni sustavi, realreal--time sustavi,time sustavi,……
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RIZICI RIZICI HWHW -- primarna selekcijaprimarna selekcija

Utjecaj:Utjecaj:
ograniograniččen na radno mjestoen na radno mjesto
unutar organizacijeunutar organizacije
ššireire
zazašštita u okviru tekutita u okviru tekuććih troih trošškovakova
treba dodatna sredstvatreba dodatna sredstva

Vlastita ocjena:Vlastita ocjena:
vavažžanan
nepoznatonepoznato
samostalni nadzor mogusamostalni nadzor mogućć
potrebna vanjska uslugapotrebna vanjska usluga

VaVažžnostnost::
za tim za sigurnostza tim za sigurnost
za korisnikaza korisnika
za korisnikov odjelza korisnikov odjel
za ustanovuza ustanovu

Zainteresirane strane:Zainteresirane strane:
pritupritužžba (korisnika, ...)ba (korisnika, ...)
medijska ili pravna reakcija mogumedijska ili pravna reakcija moguććaa
NepoznatoNepoznato

Zakonski zahtjev:Zakonski zahtjev:
jasanjasan
naslunasluććujeuje
nepoznatnepoznat
nemanema
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RIZICI SOFTWARERIZICI SOFTWARE

......
--Uredski programiUredski programi
--EE--mail programimail programi
--InternetInternet
--AplikacijeAplikacije
--Sistemski SWSistemski SW
......

......
--virusivirusi
--spywarespyware
--greške u korištenjugreške u korištenju
--pogrešan unospogrešan unos
--neovlaštene instalacijeneovlaštene instalacije
--privatna upotrebaprivatna upotreba
--poslovna tajnaposlovna tajna
--lozinkelozinke
--EE--mailmail
--internetinternet
......
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RIZICI DOBAVLJAČIRIZICI DOBAVLJAČI

OgraniOgraniččenjeenje pristupapristupa

ListaLista odobrenogodobrenog osobljaosoblja

PostupciPostupci kodkod incidentaincidenta

ProtokoliProtokoli kodkod prekidaprekida suradnjesuradnje

ZastojZastoj kodkod kvarakvara izrizraažženen u u vrijednostivrijednosti

ZastojZastoj kodkod kvarakvara izraizražžen u en u vremenuvremenu

ProcjenaProcjena rizikarizika

UgovorenUgovoren odzivodziv

TrajanjeTrajanje ugovoraugovora

DobavljaDobavljačč

Podaci/aktivnost/opremaPodaci/aktivnost/oprema
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RIZICI OSTALORIZICI OSTALO

......
--požarpožar
--poplavapoplava
--krakraññaa
--energetika i instalacijeenergetika i instalacije
--el. ometanjael. ometanja
--neovlašteni pristupineovlašteni pristupi
--greške trećih strana (dobavljači,…)greške trećih strana (dobavljači,…)
......
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PRAVNI ASPEKTI:PRAVNI ASPEKTI:

Interni:Interni:
-- tajnost podatka tajnost podatka –– pravila ponašanja (osoblje)pravila ponašanja (osoblje)
-- strukture podataka (službeno, interno, javno)strukture podataka (službeno, interno, javno)
-- kvalifikacija kvalifikacija –– procjena osobljaprocjena osoblja

Dobavljači:Dobavljači:
-- tajnost podatka tajnost podatka –– pravilapravila
-- prava pristupaprava pristupa
-- prijelazni period (otkaz)prijelazni period (otkaz)
-- odgovornost za štetuodgovornost za štetu

Treće strane:Treće strane:
-- tajnost podataka tajnost podataka –– pravila ponašanjapravila ponašanja
-- kvalifikacija kvalifikacija -- procjena osobljaprocjena osoblja

Zakonska regulativa: ...Zakonska regulativa: ...
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10      nove tehnologije i prijelazna stanja                 TEHNOLOGIJE

3       namjerna vanjska opasnost                            OBR,ORG,TEH,PRA

8         energenti                                         ORG, TEH

9        oprema (*)                                         TEHNOLOGIJE

10     dobavljači i treće strane                            PRAVNO, ORG

10      greške u komunikaciji kod 
             uvoñenja novih aplikacija                             TEHNOLOGIJE,ORG,OBR

20       greške korisnika 
(virus, e-mail, …)                                                       OBRAZOVANJE

30       neznanje, neorganiziranost…                                   ORGANIZACIJA

% TIP INCIDENTA MJESTA POBOLJŠANJA

Sigurnost nije stanje nego proces. Sigurnost nije stanje nego proces. 

ISO 27001:2005    ISO 27001:2005    SustavSustav upravljanjaupravljanja informacijskominformacijskom sigurnošsigurnošććuu

DOSTUPNOST, POVJERLJIVOST, INTEGRITET:DOSTUPNOST, POVJERLJIVOST, INTEGRITET:

Alat kojim, Alat kojim, 
koristeći razne metode i tehnološka rješenja, koristeći razne metode i tehnološka rješenja, 

rizik informacijske sigurnosti svodimo na minimum.rizik informacijske sigurnosti svodimo na minimum.


