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PAKEL d.o.o0. |nformat|ka
KLINICKA BOLNICA MERKUR Zagreb  (zavodi: radologua klinicka kemija, interna kl.)
CHRO IB(Ae i lakovid.d greb boje i Jako!
ZAGRE VELETRZNICA d.o.o. Zagreb ve etrznlca)

OKING greb razminiranje, strojevi za razminiranje)

ANAC d o o Zagreb (zeljezni pr0|zvod| i lanci)
PARTING d.o Zagreb upravljanje nekretninama)
TELEFON-GRADNJA d.o.o. Zagreb cestovne instalacije)
LiPoviCA Popovaca (tvornica radijatora i ljevaonica)
VIBROBETON d.d. Vinkovci (betonske konstrukcije)
DRVOPLAST d.d. Buzet namjestaj, plasticni profili)
GRADING KUK d.d.  +1SO 14001 : uznf gra enje)l
FEROPLAST d.o.o0. +1S0 14001 zicani proizvodi)
AR-METAL d.o.o. +1S0 14001 R ueka metalne konstrukcije)
Rijecki usluzni servis d.o.o. +ISO 14001 Rijeka ciScenje)
ISTARSKA CIGLANA d.d. +1SO 14001 Cérovilje (betonska galanterija)
SIGU RNOST-BOLJUN iDR. J.T.D. Pula (zastitarske djelatnosti)
GEOPROJEKT d.d. Opatija geodezija i projektiranje)
KAVAIMPEX d 0.0. Boljun przionica kave
PK d.o.o. Rijeka gradnja kam|onsk|h dizalica)
NARODNO SVEUCILISTE d.o.o. Rijeka razovanje)
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Information Secu

Irity Management System

1ISOYIEGCH VYO0 anu BS99 9E2ian M SORY0 0

1989 — BS PD 0003, A code of practice for information security
management

1995 — Updated and re-issued as BS 7799

1998 — Part 2 of BS 7799 issued

1999 - First major revision to BS 7799-1

2000 — ISO 17799 was identical in technical content to BS7799-1
2002 — Major revision to BS 7799-2

2005 - 1SO 27001

BS 7799-1 =
BS 7799-2 =

ISO 17799
ISO 27001
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Information security management system
General requirements

Establishing and managing the ISMS
ESUal)ISHEHE!
4.2.2 liplzmznt znd goarnig thg
4.2.3 onitor znd ravizw tha 190 JJ
4.2.4 aintain and mprova i

ISMS

4.3 Documentation requirements
4.3.1 General

4.3.2 Control of documents

4.3.3 Control of records

ISO 9001
ISO 14001
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Management responsibility
Management commitment
Resource management
_I')JJ_)\JJ_)JQIJ of resources

J1 Ul

J1

Internal ISMS audit

7 Management review of the ISMS

7.1 General

7.2 Review input

7.3 Review output

8 ISMS improvement

8.1 Continual improvement 1SO 9001
8.2 Corrective action 1SO 14001
8.3 Preventive action

S Ul LL

Annex A Control objectives and controls
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Technical Vulnel

Information securi:

Reporting information s

Business continuity management

14.1 Information security aspects of business continuity management

15 Compliance

15.1 Compliance with legal requirements

15.2 Compliance with security policies and standards, and technical
) compliance

15.3 Information systems audit considerations

IS0 27001:2005" < v upravijanjalinformacijskom sigurnoscu

Upravijanje | [ Preglediociena |28 RUP Pristup| protokoll F.g
energetskih utjecaja = I
Pregled i ocjena  [2.7 -
nfrastruktumih utjecaj: 03]
igurnost i zastita 28] an e
I— —na radu (informatika i
inf. si ) ikaci|
] e ReAE] |_ [ Preglediocjena |23 RUP Val:d;fx‘ Inm:: opreme i1
Interni audit * rcitenat
e 9 | [P
|| Preglediocjena vanjskog osoblja
pravnih aspekata

PSK QAM 0802

e | RUP Upute za RF|
- Upravijanje sluéajeve izvanrednih situacija

Ne dnostima

Definiranje bitnih

PSK QAN 0803 spekata inf. sigumos
49 Popravne i zastitne Pregled zakonskih i ‘
Radnje * 3 ostalih propisa

X1

RUP Ugovaranje | F (E}
protokoli s jai
RUP Dobavijad: Ankeksi. .13
jamstva, pogetna i zavrna
RUP Analiza i ocjc na Pregled internih i RUP Kordinadijske visepartitne FH
statistika 75| struénih propisa aktivnosti

RUP Licencna i druga prava Fﬁ‘

Tablica: akiivnosti, dokumentacija (tp i oblik), odgovorne i nadzorne funkcije, ...
u prilogu DSIS, po navedenim rednim brojevima. RUP Instalaciie i testiranja @

Primjer 1: NESTRUKTURIRAN SUSTAV — PRIJE ISO 27001 | [ RUF Stnidurs dokumentecle .13
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STRUKTURIRAN SUSTAV - zapisi:

security policy

ISMS Objectives

Statement of Applicability

Risk assesment

Risk treatment plan

Statistics

Nonconf. and corr. act. list — intern. audit
Nonconf. and corr. act. list - process
List of preventive acivities

Annual revision

Annual revision - questionnaire
Annual revision - summary overview

O .
Ciljevi
Izjava o primjenjivosti
Ocjena rizika sumarna
Plan upravljanja rizicima
Statistike
Nesukladnosti i popravne radnje audita
Nesukladnosti i popravne radnje procesi
Zastitne radnje
Revizija
o revizijska lista
o sumarna ocjena
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Pgslovnik

Postupci

pute — DRP - BC

Informacije - obavijesti
Evidencija, prac¢enje, analiza

STRUKTURA DOKUMENTACIJE 15027001

“Deklaracija™

“Ustav™”

“Zakoni”

“Pravila - naputci”

“Dokumenti”
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nje | leviesta) 0 programy Type 3 question for help

Pretraga kvarova po dielatnis
Pretraga kvarova po odiels

Pretragakvarovapovist
Pagen PO beunprie [ 7RI a
J— vt 5 30 e

Djelatrik

Kar zrok - pobolanje
Dyt lsta Uzrck kvara: Pabofanje E Hardver i softver

evers & Djelatnik
5 Hordver sftver st |0
Opis ke Opis pobofani B Pretrazivanje kvarova
Opis kvara serviser: Ut Oty .
apraviena rova etalcia O3 Tovh, RAM O ) Datum:
rebnin programa 2a rad (Offce pketa) Lokacia
e o e e, 0D (Gbx Otora @
Italran anewsn rogran, Ra ureane ot oo Stotus e i
Optc pogon repomens: Eni A
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Filter activities based on user
who is logged to application.

(my tasks — active tasks) &

Filter activities based on type
of activity (incident, solution,

G ikt

Napravlen backup pe-ai

Zaposetiradovi D o 22006 Zaposetitadovi

vori

Zapodetiradovi

25122006 2122006

Igor D¢ Napravien backup pe-atestian

Rgporks 2122008 2122008 Testveze

a N120072285 122007

2

R
G

Aktimost 2

Detailed form of activity

é‘im
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Teh.dokumentaciia
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Upravljanje rizikom

Analiza rizika
Proracun rizika
Prihvacanje rizika

Postupanje rizikom

Sustav:upravijanja informacijskom/ sigurnoscu;

Risk Management

Risk Analysis
Risk Evaluation
Risk Acceptance
Risk Treatment

1S5S0 27002:2005]

No Defined Risk

Managing Risk

Sustav:upraviljanja informacijskom/ sigurnoscu;

Risk Defined

Risk Estimated

Probability

ement

CE

Not acceptable
Risk

Risk m.

Value of the lost

>
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e Data recovery - povrat podatka

¢ Business continuity plan - plan stalnosti
poslovanja

1S0127001:2005/" Sustavupravljanjaiinformacijskom|sigurnoscu

uidelines for the Management of Information Security™

Related Financial Services — Information

B “Evaluation Criteria for IT Security (Common Criteria)”

USA NIST’s 800 Series

USA GAO'’s Federal Information Systems Controls Audit Manual
(FISCAM)

German BSI “IT Baseline Protection Manual”

ISF’s Standard of Good Practice
SEI's OCTAVE

SEI's SW-CMM

ISACA’s COBIT

FFIEC IT Examination Handbooks
ISSA’'s GAISP
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RIZICI — APEKTI — PROCIENA - uobicajene greske

v

znost (1-10):
Back-up Antivirus Tajnost

1. Proizvodno poduzece 5 3 8
2. Novinska kuca 8 8 8
3. Trgovacko poduzece 5 3-8 5
4. Financijska ustanova 5 3 9
5. Turisticka ustanova 3 7 9
...,zatvoreni sustavi, real-time sustavi,...

Sustav:upraviljanja informacijskom/ sigurnoscu;

primarna selekcija

Zainteresirane strane:

a (korisnika, ...)
a ili pravna reakcija moguca

sire Nepoznato
zastita u okviru tekucéih troskova
treba dodatna sredstva Zakonski zahtjev:
. . jasan
Vlastita ocjena: f,asméuje
vazan nepoznat
nepoznato nema

samostalni nadzor mogué
potrebna vanjska usluga

Vaznost:
za tim za sigurnost
za korisnika
za korisnikov odjel
za ustanovu

¢ 2006
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IZICI SOFTWARE

-Uredski programi -Virusi
-E-mail programi -Spyware
-Internet -greske u koristenju
-Aplikacije -pogresan unos
-Sistemski SW -neovlastene instalacije
-privatna upotreba
-poslovna tajna
-lozinke
-E-mail
-internet

1S0127001:2005/" Sustavupravljanjaiinformacijskom|sigurnoscu

\VLIACI

Podaci/aktivhost/oprema

Ugovoren odziv

Procjena rizika

Zastoj kod kvara izrazen u vremenu
Zastoj kod kvara izrazen u vrijednosti
Protokoli kod prekida suradnje
Postupci kod incidenta

Lista odobrenog osoblja

Ogranic¢enje pristupa

11
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RIZICI OSTALO

-pozar
plava
-krada
-energetika i instalacije
-el. ometanja
-neovlasteni pristupi
-greske trecih strana (dobavljadi,...)

1S0127001:2005/" Sustavupravljanjaiinformacijskom|sigurnoscu

PRAVNI ASPEKTI:

Interni:
- tajnost podatka — pravila ponasanja (osoblje)
- strukture po:

- Iy I 113

Dobavljaci:
- tajnost podatka — pravila
- prava pristupa
- prijelazni period (otkaz)
- odgovornost za stetu

Trece strane:
- tajnost podataka — pravila ponasanja
- kvalifikacija - procjena osoblja

Zakonska regulativa: ...
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-

Sigurnost nije stanje nego proces.

greske korisnika

(virus, e-mail, ...) OBRAZOVANIE
10 | greske u komunikaciji kod

uvodenja novih aplikacija TEHNOLOGIJE,ORG,0BR
10 | nove tehnologije i prijelazna stanja TEHNOLOGIJE
10 | dobavljadi i trece strane PRAVNO, ORG
9 oprema (*) TEHNOLOGIJE
8 energenti ORG, TEH
3 namjerna vanjska opasnost OBR,ORG, TEH,PRA
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DOSTUPNOST, POVIJERLIIVOST, INTEGRITET:

Alat kojim,
koristeci razne metode i tehnoloska rjesenja,
rizik informacijske sigurnosti svodimo na minimum.
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